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Anuncio que promete acciones de
Ecopetrol gratuitas es una
suplantacion maliciosa

Por Abrahan Gutiérrez N.

Se trata de una pieza falsa que atrae con supuestos rendimientos
millonarios y suplantando también a El Tiempo para llevar a un
sitio con signos de ‘phishing’.
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3 DATOS CLAVE:

1. En los dltimos dias circuld en Facebook una publicacion de la
cuenta Inversiones confiables que afirma que cada residente de
Colombia puede ser accionista de Ecopetrol y recibir 2.350.000
pesos a partir de esta semana. La publicacién ademés afirma
que se pueden conseguir 3 acciones de Ecopetrol gratis
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Ademés, la pieza tiene un botén que simula dirigir a la web de El
Tiempo, pero realmente lleva a la plataforma de un supuesto
hotel

3. No existe manera de conseguir acciones de la petrolera
colombiana de manera gratuita. La inversion necesaria para
recibir dividendos de ese tamafio ronda los 60 millones de
pesos
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Una publicacion viral que aparenta dirigirse a la pagina de El Tiempo afirma que
cada residente de Colombia puede ser socio de Ecopetrol con tres acciones

gratuitas y recibir 2'350.000 pesos a part
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El microvideo de una sola imagen, compartido por la pagina ‘Inversiones

confiables’, se ha viralizado hasta alcanzar 163.000 reproducciones, 562 ‘me

gusta' y 122 comentarios a la fecha de |a publicacion de este articulo.

Colombiacheck no halld evidencia en los canales oficiales de la compafifa que
soportan las afirmaciones de la publicacion. Ademas, se trata de una pagina de
Facebook simula dirigir a la web de El Tiempo, pero realmente lleva a la pagina
de un hotel que Virus Total califica como maliciosa. Por tanto, el anuncic es falso
y peligroso
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Una publicacion con elementos contradictorios

En una primera instancia, analizamos los datos obtenidos en la pieza compartida
por Inversiones confiables, una pagina de Facebook sin reputacion ni

calificaciones, que dice pertenecer a la categoria de “salud/belleza”.

Inversiones confiables

#&Vw |

. 4

Pese a que la publicacién simula dirigir a la persona a la supuesta pégina de El
Tiempo, su dominio es ELTIEMPQ.CO, una direccion que no corresponde con el
real del medio de comunicacion. Este es eltiempo.com.
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Asi mismo, al hacer clic en el botén “Mas informacion”, dirige a la pagina de
Hotel Casino Gestién, que nada tiene que ver con finanzas o inversiones y

mucho menos esta relacionada con el pericdico.

& HOTEL CASINO GESTION Biog  Sebre nosotros  Contacto

iDescubre & mundo de lo gestion hotelera ef cosinos v lleva tus habilidades al
iguiente nivel:

as te entas necesarios B@ra haceric. EXplora las
e gestion hotelera, esde i admiistracion del personal hasta la implementacioh.
de nuevasfecnoldglas en el sector

De manera complementaria, escaneamos la direccion en la web de Virus Total.
Esta herramienta detecté que se trata de una péagina maliciosa en la que se

detecta_phishing.

Esta modalidad de fraude, segin Microsoft, se trata de un tipo de ataque

disefiado para robar dinero o datos personales, engafiando a las victimas para
que los entreguen en sitios de internet que aparentan ser confiables, pero en
realidad son falsos.

Cualquier colombiano puede ser accionista de Ecopetrol, pero no
automaticamente ni gratis

Ecopetrol es una empresa mixta. El Estado colombiano es su accionista
mayoritario con el 88,49%, mientras un 11,51% de la compafiia pertenece a

privados.

Desde 2007, cualquier ciudadano puede comprar acciones en la Bolsa
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colombianos sean automaticamente accionistas de manera individual, ni que
recibirén dividendos por el simple hecho de vivir en el pais, sino que se requiere

La misma_Ecopetrol explica que los pagos que hace a sus accionistas -llamados
dividendos-, se calculan segin las utilidades anuales y el nimero de acciones que
cada persona posea. El reparto depende de las decisiones de la Asamblea
General de Accionistas y, por ejemplo, en este afio, se divide en dos pagos: uno
ardinario en abril y otro extraordinario en junio.

Asi, en marzo de 2024, para las personas que tenian acciones desde el afio
previo, se aprobd el pago de 332 pesos por accion ordinaria para los socios
minoritarios. Entonces, para recibir 2'350.000 pesos en dividendos, una
persona deberia tener mas de 7.000 acciones, lo cual implicaria una inversion
de mas de 60 millones al precio promedio de la accién en ese momento.

Revisamos, ademas, los sitios oficiales del Ministerio de Hacienda, Ecopetrol
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Presidencia de la Republica y no hallamos evidencia de ningun
comunicado que anuncie un reparto masivo gratuito de utilidades o acciones a
los ciudadanos o evidencia de alguna politica que permita o haya decidido
distribuir acciones a todos los colombiancs ni mucho menos pagar dividendos
automaticamente.
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